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1. Introduccién

RTPENngine es un proxy RTP/RTCP de alto rendimiento utilizado en infraestructuras VolP modernas.
Desarrollado por Sipwise, es la solucién preferida para manejar flujos de media en sistemas basados en
Kamailio, OpenSIPS y otros servidores SIP.

Este documento proporciona un analisis exhaustivo de las dos formas principales de desplegar RTPEnNgine:
instalacién nativa en el sistema operativo versus contenedores Docker. El objetivo es ayudar a ingenieros VolP
y DevOps a tomar una decisién informada basada en sus necesidades especificas.

Caracteristicas Principales de RTPEnNngine:
 Forwarding de paquetes RTP/RTCP en kernel space (maxima performance)
* Soporte para WebRTC (ICE, DTLS-SRTP)
» Transcoding de cédecs de audio y video
 Grabacion de llamadas en tiempo real
* Soporte para IPv4/IPv6 dual-stack
« Integracion nativa con Kamailio, OpenSIPS y FreeSWITCH
» Reescritura de SDP para NAT traversal

* Protocolo de control ng (bencode sobre UDP)
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2. Comparacion Técnica Detallada

2.1 Rendimiento (Performance)

Instalaciéon Nativa:
La instalacién nativa de RTPENgine ofrece el maximo rendimiento posible. El proceso se ejecuta directamente
en el sistema operativo con acceso sin restricciones al médulo kernel xt RTPENGINE, que realiza el
forwarding de paquetes RTP en kernel space. Esto elimina cualquier overhead de virtualizacién o
contenedorizacion.

Métricas tipicas:

* Latencia: <1ms adicional por paquete RTP

 Capacidad: 5,000-10,000 llamadas concurrentes (hardware adecuado)
» CPU overhead: Minimo

« Jitter: Minimo y predecible

Docker:

Con Docker usando network _mode: host, el overhead es minimo pero presente. El contenedor requiere
privilegios elevados (--privileged) y montaje de /proc para acceder al modulo kernel. En pruebas reales, la
diferencia de rendimiento es generalmente menor al 5% en la mayoria de escenarios.

Métricas tipicas:

« Latencia: 1-2ms adicional por paquete RTP

 Capacidad: 4,500-9,500 llamadas concurrentes (hardware equivalente)
* CPU overhead: +3-5%

« Jitter: Ligeramente mayor pero aceptable

Veredicto: La instalacidon nativa gana en performance pura, especialmente en cargas muy altas (>5,000
llamadas concurrentes). Para cargas medias-bajas (<3,000 llamadas), Docker con network_mode: host ofrece
rendimiento muy cercano al nativo.

2.2 Instalacion y Configuracion

Instalacion Nativa (AlmaLinux 9):
El proceso de instalacion nativa es complejo y requiere multiples pasos:

1. Instalacién de repositorios EPEL y dependencias de desarrollo

2. Compilacion del codigo fuente desde el repositorio Git de Sipwise

3. Compilacién del médulo kernel xt RTPENGINE compatible con la versién del kernel
4. Configuracion del servicio systemd

5. Creacion y edicion de archivos de configuracion

6. Configuracion de firewall y SELinux

Pagina 4 de 19



7. Pruebas de funcionamiento

Problemas comunes: Dependencias rotas, incompatibilidad entre version de kernel y médulo, errores de
compilacién por bibliotecas faltantes, actualizaciones de kernel que rompen el médulo.

Instalacion con Docker:

El proceso con Docker es extremadamente simplificado. Requiere Gnicamente crear un archivo
docker-compose.yml con la configuracidon deseada y ejecutar un comando. La imagen ya contiene todas las
dependencias necesarias precompiladas.

Ventajas: Instalacién en 5-10 minutos, sin dependencias complejas, sin compilacion manual, configuracion
declarativa, funcionamiento consistente entre diferentes sistemas.

Veredicto: Docker gana por amplio margen en facilidad de instalacién y puesta en marcha inicial.
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2.3 Mantenimiento y Actualizaciones

Instalacidon Nativa:

El mantenimiento de una instalacion nativa requiere atencidon constante. Cada actualizacién del sistema
operativo, especialmente del kernel, puede romper el médulo xt RTPENGINE, requiriendo recompilacion. Las
actualizaciones de RTPENgine implican descargar nuevo cddigo fuente, recompilar, detener el servicio, instalar
los binarios nuevos y reiniciar.

Docker:

Las actualizaciones son atémicas y seguras. Con un simple 'docker compose pull' seguido de 'docker compose
up -d', se descarga la nueva imagen y se reinicia el contenedor. Si algo falla, el rollback es inmediato
ejecutando la version anterior de la imagen. No hay riesgo de dejar el sistema en estado inconsistente.

Veredicto: Docker gana significativamente en mantenimiento, actualizaciones y capacidad de rollback.

2.4 Portabilidad y Reproducibilidad

La portabilidad es critica en entornos modernos donde se necesita replicar configuraciones entre desarrollo,
staging y produccidn, o migrar servicios entre servidores.

Instalacidon Nativa:

Replicar una instalacion nativa requiere documentacion exhaustiva de todas las versiones de dependencias,
configuraciones del sistema, parametros de compilacién y ajustes del kernel. El sindrome "funciona en mi
magquina" es comun. Migrar a un servidor nuevo puede llevar horas o dias.

Docker:

Con Docker, toda la configuracién esta contenida en archivos de texto (docker-compose.yml, Dockerfile). La
misma imagen Docker funcionara idénticamente en cualquier servidor con Docker instalado. Se garantiza
comportamiento consistente entre entornos. La migracion es copiar archivos y ejecutar 'docker compose up'.

Veredicto: Docker gana totalmente en portabilidad y reproducibilidad de entornos.

2.5 Aislamiento y Seguridad

La seguridad es un aspecto complejo donde ambas opciones tienen ventajas y limitaciones.

Instalacion Nativa:

El proceso RTPENgine ejecuta como root o con usuario dedicado, pero con acceso completo al sistema. Una

vulnerabilidad en RTPEngine podria comprometer el servidor completo. Es dificil limitar recursos (CPU,
memoria) sin herramientas adicionales como cgroups o systemd resource control.
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Docker:
Los contenedores ofrecen aislamiento del filesystem y facilitan limites de recursos. Sin embargo, RTPEngine

requiere el flag --privileged para acceder al mddulo kernel, lo que reduce significativamente el aislamiento de
seguridad. En la practica, ambas opciones tienen riesgos similares.

Veredicto: Empate técnico. Docker ofrece mejor control de recursos pero RTPEngine necesita privilegios que
eliminan parte del aislamiento.
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2.6 Debugging y Troubleshooting

Instalacidon Nativa:

Ofrece acceso directo a todas las herramientas de debugging del sistema: strace, gdb, perf, systemtap, etc.
Los logs estan integrados con journald. Es posible hacer profiling detallado del proceso y andlisis de
rendimiento a bajo nivel. El acceso al médulo kernel para debugging es directo.

Docker:

Requiere entrar al contenedor para debugging profundo. Algunas herramientas de analisis no funcionan igual
dentro de contenedores. Los logs se acceden via 'docker logs'. Sin embargo, para debugging rutinario, Docker
es suficiente y sus logs son mas faciles de centralizar en sistemas de logging modernos.

Veredicto: Nativa gana en debugging avanzado y herramientas de analisis de bajo nivel.

2.7 Recursos y Overhead

El consumo de recursos es importante, especialmente en servidores con multiples servicios.

Instalacién Nativa:

* Memoria: 50-100 MB base + memoria por llamada
* Disco: ~100 MB (binarios y bibliotecas)

» CPU: Dedicada 100% al proceso

» Overhead: Ninguno

Docker:

* Memoria: 50-100 MB (proceso) + 20-50 MB (overhead contenedor)
« Disco: 200-300 MB (imagen Docker)

« CPU: Similar con network_mode: host

» Overhead: ~5-10% memoria adicional

Veredicto: Nativa es ligeramente mas eficiente en uso de recursos, pero la diferencia es marginal.
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3. Tabla Comparativa Resumida

Aspecto Nativa Docker Ganador
Performance EEEEm EEmm Nativa
Instalacién L1 EEEEN Docker
Mantenimiento LL EEEEm Docker
Actualizaciones L] ] EEEEm Docker
Portabilidad LT EEEEm Docker
Debugging EEEEE LE ] Nativa
Seguridad mmm mmm Empate
Recursos EEEEE EEEm Nativa
Escalabilidad LR ] EEEN Docker
Reproducibilidad mm EEEEm Docker

Conclusion de la tabla: Docker gana en 6 de 10 categorias, con énfasis en aspectos operacionales
(instalacion, mantenimiento, portabilidad). Nativa gana en aspectos de rendimiento puro y debugging
avanzado.
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4. Instalacion Paso a Paso

4.1 Instalacion con Docker en AlmaLinux 9

Esta guia cubre la instalacion completa de RTPEngine usando Docker en AlmaLinux 9, desde la preparacion
del sistema hasta la verificacion del funcionamiento.

Paso 1: Preparar el Sistema

# Actualizar el sistema sudo dnf update -y # Instal ar dependenci as del kernel sudo dnf install
-y kernel -devel kernel-nmodul es-extra # Cargar mddul o xt _RTPENG NE sudo nodprobe xt_RTPENG NE
echo "xt_RTPENG NE' | sudo tee /etc/nodul es-1o0ad. d/rtpengine.conf # Verificar nmddul o | snod
grep xt_RTPENG NE

Paso 2: Instalar Docker

# Agregar repositorio Docker sudo dnf config-nmanager --add-repo

htt ps://downl oad. docker. coni | i nux/ cent os/ docker-ce.repo # Instalar Docker sudo dnf install -y
docker-ce docker-ce-cli containerd.io docker-conpose-plugin # Iniciar y habilitar Docker sudo
systenct| start docker sudo systenttl enable docker

Paso 3: Configurar Firewall

# Puerto de control ng sudo firewall-cnd --permanent --add-port=22222/udp # Rango de puertos
RTP sudo firewal |l -cnd --permanent --add-port=10000-20000/udp # Recargar firewall sudo
firewal |l -cnd --rel oad

Paso 4: Crear docker-compose.yml

nkdir -p ~/rtpengi ne-docker && cd ~/rtpengi ne-docker cat > docker-conpose.ym << 'EOF
services: rtpengine: image: drachtio/rtpengine:latest container_name: rtpengine restart:

unl ess- st opped network_node: host privileged: true volunes: - /proc:/proc conmand: - rtpengine
- --interface=eth0 - --listen-ng=0.0.0.0:22222 - --port-m n=10000 - --port-nmax=20000 -
--log-level =6 - --numthreads=4 EOF

Paso 5: Iniciar RTPEngine

# I niciar contenedor sudo docker conpose up -d # Ver |ogs sudo docker conpose logs -f #
Verificar estado sudo docker conmpose ps

Paso 6: Verificar Funcionamiento

# Verificar puerto ng sudo ss -tulpn | grep 22222 # Probar conectividad echo -n "12345
d4: ping=1e" | nc -u -wl 127.0.0.1 22222 # Respuesta esperada: 12345 d4: pong=le
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4.2 Instalacion Nativa en AlmaLinux 9

La instalacién nativa requiere compilacion desde el cédigo fuente. Este proceso es mas complejo pero ofrece
maximo control y rendimiento.

Paso 1: Instalar Dependencias

# Repositorios sudo dnf install -y epel-release # Herram entas de desarrollo sudo dnf
groupinstall -y "Devel opnent Tool s" # Bibliotecas necesarias sudo dnf install -y kernel-devel
gl i b2-devel zlib-devel \ openssl-devel pcre-devel |ibcurl-devel xmrpc-c-devel \ hiredis-deve
json-glib-devel |ibevent-devel iptables-devel \ |ibpcap-devel nariadb-devel ffnpeg-deve

spandsp- devel

Paso 2: Descargar y Compilar RTPEngine

# Conar repositorio git clone https://github.contsipw se/rtpengine.git cd rtpengine #
Conpi | ar daenon cd daenpn neke sudo nake install # Conpilar nmbdul o kernel cd ../kernel-nodul e
make sudo make install # Cargar nddul o sudo nodprobe xt_ RTPENG NE

Paso 3: Configurar Servicio

# Crear archivo de configuraci 6n sudo nkdir -p /etc/rtpengi ne sudo vi

/ et c/rtpengi ne/ rt pengi ne. conf # Contenido basico: # interface = ethO # listen-ng =
0.0.0.0:22222 # port-mn = 10000 # port-max = 20000 # |l og-level = 6 # Configurar systend sudo
cp rtpengine.service /etc/systemd/systenml sudo systenctt| daenon-rel oad sudo systentt|l enable
rt pengi ne sudo systenctl start rtpengine
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5. Escalado de RTPENgine

RTPEnNgine presenta desafios Unicos para el escalado debido a su naturaleza de procesamiento de media en
tiempo real y su dependencia del médulo kernel.

Limitaciones de Escalado:

» Requiere network _mode: host - no puede usar redes bridge de Docker
» Cada instancia necesita su propio rango de puertos RTP/RTCP

« El puerto de control ng (22222) debe ser Unico por instancia

« Mantiene estado de sesiones - no es completamente stateless

 Dependencia del médulo kernel xt RTPENGINE

Estrategias de Escalado:

1. Escalado Vertical: Aumentar CPU, RAM y ancho de banda del servidor donde corre RTPENgine. Es la
opcidn mas simple y efectiva hasta cierto punto.

2. Mdltiples Instancias en el Mismo Host: Ejecutar 2-3 instancias de RTPEngine en el mismo servidor, cada
una con su puerto ng y rango RTP Unico. Kamailio balancea usando hash-callid.

3. Escalado Horizontal: Desplegar RTPEngine en midltiples servidores fisicos o0 VMs. Usar Kamailio
dispatcher para distribuir lamadas entre instancias. Cada servidor ejecuta una instancia de RTPEngine en el
puerto estandar.

4. Docker Swarm: Usar modo global con placement constraints para una instancia por nodo. Agregar nodos al
swarm para escalar horizontalmente.

5. Kubernetes: DaemonSet con hostNetwork=true para despliegue en cada nodo del cluster. Mas complejo
pero ofrece orchestration avanzada.

Ejemplo: Multiples Instancias con Docker
Para ejecutar 3 instancias de RTPEnNgine en el mismo host, cada una debe tener configuracién Unica:

# docker-conpose.yml con 3 instancias services: rtpengine-1: inmage: drachtio/rtpengine:|l atest

contai ner _nane: rtpengine-1 network_npde: host privileged: true volunes: ["/proc:/proc"]
command: ["rtpengine", "--interface=eth0", "--listen-ng=0.0.0.0:22222", "--port-mnm n=10000",
"--port-max=15000"] rtpengine-2: image: drachtio/rtpengine:latest container_nane: rtpengine-2
net wor k_node: host privileged: true volunmes: ["/proc:/proc"] command: ["rtpengine",
"--interface=eth0", "--listen-ng=0.0.0.0:22223", # Puerto diferente "--port-m n=15001",
"--port-max=20000"] # Rango diferente rtpengine-3: inmge: drachtio/rtpengine:|l atest

cont ai ner _nane: rtpengi ne-3 network_npde: host privileged: true volunes: ["/proc:/proc"]
comand: ["rtpengine", "--interface=eth0", "--listen-ng=0.0.0.0:22224", # Puerto diferente
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"--port-m n=20001", "--port-nmax=25000"] # Rango diferente
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6. Integracion con Kamailio

Kamailio es el servidor SIP mas comun para integrar con RTPEnNgine. La integracién se realiza mediante el
madulo rtpengine.so que implementa el protocolo ng.

Configuracion Basica:

# kanmilio.cfg # Cargar nddul o | oadnodul e "rt pengi ne. so" # Configurar socket de RTPEngi ne
(instancia Gni ca) nodparan("rtpengi ne", "rtpengine_sock", "udp:127.0.0.1:22222") # Ti nmeouts
nodpar an("rtpengi ne", "rtpengine_tineout", "1") nodparan("“rtpengi ne", "rtpengine_retr", 3) #
Routi ng para manej o de nedi a rout e[ RTPENG NE_MANAGE] { if (is_nethod("!NVITE| UPDATE")) { #
O recer SDP nodificado rtpengine_offer("replace-origin replace-session-connection"); } if
(is_nethod("ACK")) { # Procesar respuesta SDP rtpengi ne_answer("replace-origin

repl ace- sessi on-connection"); } if (is_method("BYE| CANCEL")) { # Liberar recursos

rtpengi ne_delete(); } }

Configuracion con Multiples Instancias:

# Configurar multiples sockets de RTPEngi ne nodparan{"rtpengi ne", "rtpengi ne_sock",

"udp: 127. 0. 0. 1: 22222") nodparan("rtpengi ne", "rtpengi ne_sock", "udp:127.0.0.1:22223")

nmodpar an("rt pengi ne", "rtpengi ne_sock", "udp:127.0.0.1:22224") # Al goritno de bal anceo #
round-robin: rotaci 6n sinple # hash-callid: m sm RTPEngi ne para msnp call-id (reconendado) #
hash-fromtag: hash basado en fromtag nodparan("rtpengi ne", "rtpengine_al go", "hash-callid")
# Kammili o autométicanmente distribuird |l amadas entre | as 3 instancias

Configuracion Avanzada para WebRTC:

rout e[ RTPENG NE_WEBRTC] { if (is_method("INVITE")) { if ($ua =~ "WebRTC') { # Cliente es
WebRTC rt pengi ne_of fer (" RTP/ AVP repl ace-origin repl ace-sessi on-connecti on | CE=r enove
DTLS=off"); } else { # Ciente es SIP tradicional rtpengine_offer("replace-origin

repl ace- sessi on-connection"); } } if (is_nmethod("ACK"') && has_body("application/sdp")) ({
rt pengi ne_answer (“repl ace-origin repl ace-sessi on-connection"); } }
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7. Recomendaciones Finales

Usa Docker cuando:
O Instalacion rapida es prioritaria (minutos vs horas)
O Infraestructura moderna/cloud-native
O Multiples entornos (dev/staging/prod) que deben ser idénticos
O Actualizaciones frecuentes del software
O Equipo con experiencia en contenedores pero no en compilacién
O Integracién con CI/CD pipelines
0 Testing constante de nuevas versiones
0 Carga de trabajo: <3,000 llamadas concurrentes
O Facilidad de rollback es importante

0 Portabilidad entre diferentes sistemas

Usa Instalacion Nativa cuando:
O Servidor dedicado exclusivamente para RTPEngine
0 Méximo rendimiento es critico (>5,000 llamadas concurrentes)
0 Equipo domina compilacion y administracion de Linux a bajo nivel
O Infraestructura tradicional (no cloud-native)
0 Debugging profundo es frecuentemente necesario
O No se planean cambios de version frecuentes
O Servidor de produccion critica donde cada milisegundo cuenta
O Politicas organizacionales contra contenedores
O Necesitas personalizacién extrema del codigo fuente

0 Hardware especializado o optimizaciones especificas del kernel

Recomendacion Especifica para AlmaLinux 9:
Para entornos basados en AlmaLinux 9, se recomienda Docker por las siguientes razones especificas:
» AlmaLinux 9 tiene dependencias mas recientes que pueden causar conflictos de compilacion

* Las actualizaciones de kernel en RHEL-based distributions pueden romper moédulos compilados
» Docker abstrae estas complejidades del sistema operativo
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 La mayoria de casos de uso VolP no requieren el Gltimo 5% de performance que ofrece nativa
* El overhead de Docker con network _mode: host es practicamente imperceptible

Excepcion: Si ya tienes experiencia previa compilando RTPEngine en CentOS/RHEL vy tu carga supera las
5,000 llamadas concurrentes, considera instalacion nativa.
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8. Arquitectura Hibrida

Una estrategia 6ptima para muchas organizaciones es combinar ambos enfoques segun el entorno y las
necesidades especificas.

Patron Recomendado:

Desarrollo y Staging: Docker

* Instalacion rapida para developers
 Entornos consistentes y reproducibles
* Facil testing de nuevas versiones

* Rollback instantaneo si algo falla

* Ideal para CI/CD

Produccién: Evaluar segun carga

 Carga baja-media (<3,000 llamadas): Docker

» Carga alta (>5,000 llamadas): Nativa

» Carga media (3,000-5,000): Probar ambas y medir

Esta estrategia permite desarrollo agil mientras se optimiza la produccién segin necesidades reales.

Ejemplo de Arquitectura:

Equipo de Desarrollo:
Laptop con Docker — RTPEnNgine containerizado — Pruebas locales rapidas

Servidor Staging:
Docker Compose con Kamailio + RTPEngine - Testing de integracion

Produccién Pequefia (<2,000 Ilamadas):
Docker con docker-compose - Facil mantenimiento

Produccién Grande (>5,000 Ilamadas):
Instalacién nativa en servidores dedicados — Maximo performance

Ventaja: El coédigo y configuracion se prueban en Docker durante desarrollo, luego se trasladan las
configuraciones a instalacion nativa en produccion cuando es necesatrio.

Migracion Gradual:

Pagina 17 de 19



Si empiezas con Docker y tu carga crece hasta requerir instalacién nativa:

1. Mantén Docker en staging para continuar desarrollo agil

2. Despliega instalaciéon nativa en servidor nuevo de produccion
3. Migra trafico gradualmente (porcentaje de llamadas)

4. Monitorea métricas de rendimiento durante la migracién

5. Mantén Docker como backup o para disaster recovery

Esta transicion es mas suave que migrar de nativa a Docker o viceversa partiendo de cero.
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Conclusioén

La eleccion entre instalacion nativa y Docker de RTPENgine no tiene una respuesta universal. Depende del
contexto especifico: tamafio de la organizacion, carga de trafico, experiencia del equipo, y prioridades
operacionales.

Para la mayoria de casos de uso modernos, Docker es la opcidon recomendada por su balance entre
facilidad de uso, mantenibilidad y rendimiento suficiente. El overhead es minimo con network_mode: host, y las
ventajas operacionales superan ampliamente la pequefia pérdida de performance.

La instalacion nativa mantiene su lugar en escenarios de alto rendimiento donde cada milisegundo cuenta y se
tienen los recursos humanos y técnicos para gestionar su complejidad.

La arquitectura hibrida (Docker para dev/staging, evaluacién caso por caso para produccion) ofrece lo mejor de
ambos mundos y es probablemente la estrategia mas pragmatica para organizaciones que estan creciendo o
evolucionando su infraestructura VolP.

Recursos Adicionales:
« Repositorio oficial: https://github.com/sipwise/rtpengine
» Documentacion: https://github.com/sipwise/rtpengine/blob/master/README.md
* Imagen Docker: https://hub.docker.com/r/drachtio/rtpengine
« Kamailio rtpengine module: https://www.kamailio.org/docs/modules/stable/modules/rtpengine.html

* Lista de correo: https://lists.sipwise.com/listinfo/rtpengine-devel

Este documento ha sido creado como guia técnica para la evaluacion e implementacion de RTPEngine en
infraestructuras VolP modernas. Para casos de uso especificos o configuraciones avanzadas, consulte la
documentacion oficial y la comunidad de Sipwise.
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